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La piattaforma Whistleblowing

Presentazione

Il software Whistleblowing & la soluzione applicativa che consente di segnalare le violazioni di disposizioni
normative nazionali o dell'Unione europea che ledono l'interesse pubblico o I'integrita dell'amministrazione
pubblica o dell'ente privato da parte di soggetti che nel contesto lavorativo pubblico o privato ne vengono a
conoscenza. In ottemperanza alle disposizioni vigenti, la soluzione garantisce la riservatezza dell’identita
del segnalante, della persona coinvolta e della persona comunque menzionata nella segnalazione, nonché
del contenuto della segnalazione e della relativa documentazione e consente la gestione delle segnalazioni
nel rispetto della normativa di riferimento. La soluzione pu0 essere totalmente personalizzata. Le
disposizioni di cui al D. Lgs 24/2023 hanno effetto a decorrere dal 15 luglio 2023. Nel presente manuale
vengono riportati gli aggiornamenti che la piattaforma ha recepito.

Il software Whistleblowing € basato sul progetto open source GlobalLeaks.
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Ambiente pubblico di segnalazione

Invio di segnalazioni — Utente (whistleblower)

Effettuare una segnalazione

Per effettuare una segnalazione I'utente (whistleblower) deve accedere alla schermata principale della
piattaforma (vedi Figura 1) dedicata all’organizzazione. Successivamente puo:

1. Inserire una nuova segnalazione facendo clic sul pulsante INVIA UNA SEGNALAZIONE B

2. Recuperare una segnalazione effettuata in precedenza semplicemente inserendo il codice
segnalazione o Key Code (del quale parleremo in modo piu dettagliato nei paragrafi successivi)

). . | 20004 20000 200K 200K
all'interno del campo di testo ;

4

- — —— —-
»
Demo - Whistleblowing — v

Il whistieblowing & la segnalazione effettuata da un soggetto che, nel contesto lavorativo pubblico o privato, viene a conoscenza di un fatto illecito o di una situazione di pericolo
o di rischio tale che possa arrecare danni a terzi. Il Digs 24/2023 prevede che i soggetti del settore pubblico e del settore privato attivino propri canali di segnalazione che
garantiscano la riservatezza dellidentita della persona segnalante, della persona coinvolia e della persona comungue menzionata nella segnalazione, nonché del contenutoe della
segnalazione e della relativa documentazione. La soluzione applicativa adottata & pienamente conforme alle disposizioni in materia di whistleblowing.

Sei a conoscenza di illeciti o di qualunque informazione relativa a comportamenti scorretti nel tuo ambito di lavorc?

Hai gia effettuato una segnalazione? Inserisci la tua ricevuta.
Utilizza la tua ricevuta anche per comunicare eventuali ritorsioni subite dopo la tua segnalazione

OO OO0 OO XK

Figura 1 - Home Page — Whistleblowing

Scegliendo di inviare una nuova segnalazione, I'utente visualizzera la seguente schermata in cui dovra
indicare le prime informazioni sulla segnalazione.

Nota: la struttura del modulo di segnalazione proposta all’utente, puo variare in funzione dei desiderata e
degli aspetti di configurazione richiesti dallo specifico committente.
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@ Demo - Whistleblowing

puBBLICI

Informazioni sua tua sagnalaziona

Hal gia offettuato la segnalazione ma hai perso il tuo key code?

Q@ s A Soggett Informati dentia Aegati

Ulteriori Informazion! Invia

Relazione del segnalante alfepoca del fatt *

Insarire e seguanti opzion atermative fa loro

Tipologia di condotta ilecita
‘Selezions una o pii voci tra quelle prasent

Comuzione o cattiva amministrazions, abuso di potere

Cattiva gestions dele risorse pubbliche @ danno erariale

anche n.39/2013

Appati Begitmi

D Concorsi egittimi

Confitto i nteressi

Mancata attuazone della dscpina anticomuzione

Adozione di misure discriminatorie da parte delfamministrazione o delfente

olafinaita del dritto

Indica il periodo temporaie in cui si 3 verificato i fatto
Indica i periodo @ 52 possibie la data) in Cu si sono verificati fatt 0ggetto dela segnalazione.

e d cul aldLgs n24/2023/

A
Durata della condotta illecita *
Insarire e seguanti opzioni, altemative fa loro.
Soggetti coinvolti noi fatt
noraccad. aggkngendo tutti per
Persona fisica/gluriciica
Nome e Cognome / Ragione sociale ©
Contatti
)
5@ persona fisica, indicare
‘ A
Ruolo del soggetto nellaccaduto
‘ )
llsoggetto ha tratto beneficio dalfaccaduto?
A tuo avviso
Note
‘ 2

Descrizione del fatti

Descrivi quelo che & succasso

Puoi utiti por

detiagiate per @

facie potere ntervenire

Powered by GlobaLcaks

Figura 2 — Segnalazione

ISWEB S.p.A.
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Valorizzati tutti i campi obbligatori (contrassegnati con il simbolo *) con i dati richiesti, fare clic sul pulsante

per proseguire e visualizzare la seguente schermata denominata “Altri soggetti informati”:

Demo - Whistleblowing — v

puBBLICI

‘Segnalazione ° Altri Soggetti Informati identita Allegati Utterior Informazioni Invia
it P b kbt
===

Figura 3 - Altri soggetti informati

Valorizzato il campo obbligatorio (contrassegnato con il simbolo *) con i dati richiesti, fare clic sul pulsante

-
per andare avanti oppure su per tornare alla schermata precedente.

Scegliendo di proseguire verra visualizzata la seguente schermata denominata “Identita”:

lalano v

Demo - Whistleblowing — v

PuBBLICI
Segnalazione. Altri Soggett Informati (@) identia Allegati Uteriorl Informazion invia

Vuol fornire | tusi dati dentificativi2
@sioNo

Nome. Cognome

[ I

Metodo di contatto alternativo

[ o

==

Figura 4 - Identita

In questa schermata e selezionata di default la check-box relativa alla volonta di fornire i propri dati
personali, ma l'utente ha la possibilita di scegliere di non farlo.

ISWEB fornisce la piattaforma in una modalita di default che prevede la possibilita di segnalazioni anonime,
come da normativa vigente in materia.

Qualora la scelta fosse quella di non fornire la propria identita, all’'utente viene presentata la seguente
schermata, che ricorda all’utilizzatore la possibilita di inserire la propria anagrafica in un momento
successivo:
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Hal gid effettuato una segnalazione? Inserisci il tuo key code.

Invia una segnalazione

1 - Segnalazione 2 - Altrl soggetti informati 3 - Allegati 4 - Ulterior] informazioni 5 - Identita 6 - Invia

Vuoi fornire i tuoil dati identificativi?
8l

[ pesen rocedense [l paesc wccusio'® |

Figura 5 - Identita Negata

Valorizzati tutti i campi obbligatori (contrassegnati con il simbolo *) con i dati richiesti, fare clic sul pulsante

-
per andare avanti oppure su per tornare alla schermata precedente.

Scegliendo di proseguire verra visualizzata la seguente schermata denominata “Allegati”:

—— —

“

Demo - Whistleblowing — v

PUBBLICI

Segnalazione Altri Soggetti Informati Identita o Allegati Ulteriori Informazioni Invia

Inserimento allegati

Allega eventuali documenti o files multimediali che documentano e comprovano i fatti segnalati

Seleziona un file o trascinalo qui
p—r

Figura 6 - Allegati

Nella schermata allegati & possibile aggiungere allegati di qualsiasi tipologia.

Come indicato nella normativa di riferimento, si specifica in particolare che é possibile inserire nella sezione
“allegati” anche uno o piti messaggi vocali pre-registrati.

Ogni messaggio vocale puo avere la dimensione massima di 30 MB, é possibile inserire pil files.

- -
Fare clic sul pulsante per andare avanti oppure su per tornare alla

schermata precedente. Scegliendo di proseguire verra visualizzata la seguente schermata denominata
“Ulteriori informazioni”:

Riproduziohe vietata
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’ Demo - Whistleblowing | — v

\
o B
PUBBLICI
Segnalazione Altri Soggetti Informati Identita Allegati ° Ultericri Informazioni Invia
Con quali modalita sel venuto a conoscenza del fatto?
Y.

Puol indicare altri soggetti che possone riferire sul fatto? :
Hal parlato con qualcuno dell'accaduto? *

Quali tra le persone indicate ti hanno suppertato nel P questa seqg 1e?

-«

Indicare, chi tra le persone indicate sopra ti ha aiutato nel compilare questo questionario, se hai compilato la segnalazione da solo non scrivere nulla in questa domanda

| Nessuno |

Temi che questa segnalazione possa indurre comportamenti ritorsivi all'interno del tuo contesto lavorative?

| s

Figura 7 - Ulteriori informazioni

Dopo aver valorizzato i campi obbligatori (contrassegnati con il simbolo *) con i dati richiesti, fare clic sul

-
pulsante per andare avanti oppure su per tornare alla schermata

precedente. Scegliendo di proseguire verra visualizzata la seguente schermata denominata “Invia”:

ISWEB S.p.A. H Pagina 8
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' Demo - Whistleblowing | — v

PUBBLICI

Segnalazione Altri Soggetti Informati Identita Allegati Ulteriori Informazioni o Invia

Termini di servizio

Grazie sl tuo contributo possismo rendere ls pubblica amministrazione pill efficiente e giusta! Entro 7 giorni troversi evidenzs in pisttaforms del ricevimento dells
segnalazione. Entro tre mesi da quells dats riceversi riscontro slls segnalazione. Ricorda di memorizzare il codice di 16 numeri di sccesso alls tua segnalazione che ti
verr: fornito dopo avere cliccato Imvia.

Attenzione! Non esiste altro sistems per sccedere nuovamente alla segnalazione. Non sard possibile, in alcun modo, recuperare detto codice.

Ls norms assicurs 1’assoluts riservaterza dell’identit del segnalante. Non potrd, per nessun motivo, essere rivelsts 1’identitd del soggetto che segnala atti

discriminatori senza il suo consenso espressc e, nell’ambito del p i penale, 1'identitd del segnalante & coperta dal segreto nei modi e nei limiti previsti
dall'articolo 329 del c.p.p..

Ls segnalazione & sottratts all'sccesso previsto dagli articoli 22 e seguenti dells legge 7 agosto 1998, n. 241, nonché dagli articoli 5 e seguenti del decreto legislative
14 marzo 2813, n. 33.

Per conoscere le modalitd di gestione delle segnalazioni, dells trasmissione delle in ioni, del e della i dei dati personali ti invitiamo 3

visionare 1’apposits procedurs sul sito dell’smministrazione.

[ Si, ho preso visione dei termini di servizio

eE——

Figura 8 - Invia

Per proseguire con l'invio della segnalazione l'utente € invitato a leggere attentamente i “Termini di
servizio”, selezionare il campo obbligatorio “SI, memorizzero il codice della mia segnalazione” e cliccare sul

pulsante .

Il codice Segnalazione o Key Code

Terminata la procedura di invio segnalazione viene generato il codice segnalazione o Key Code composto da

16 cifre visualizzato dall’interfaccia di seguito.
—— ——— .

' Demo - Whistleblowing | — v

Grazie. La tua segnalazione & andata a buon fine. Cercheremo di risponderti quanto prima.

Memorizza la tua ricevuta per la segnalazione.

Usa la ricevuta di 16 cifre per ritornare e vedere eventuali messaggi che ti avremo inviato o se pensi che ci sia altro che avresti dovuto allegare.

Vedi la tua segnalazione

Figura 9 - Codice segnalazione o Key Code

ISWEB S.p.A. H Pagina 9
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Il Codice segnalazione o Key Code consente di monitorare lo stato di avanzamento della segnalazione,
integrare la segnalazione effettuata con eventuali informazioni aggiuntive, scambiare messaggi privati con
I’'amministratore mantenendo la massima riservatezza.

Facendo clic sul pulsante si accede alla pagina che presenta i dati completi della
segnalazione appena effettuata.

Riproduzione vietata 's



whistiZ blowing

Monitoraggio della segnalazione - Utente (whistleblower)

Controllare lo stato di una segnalazione

Per verificare lo stato di una segnalazione é sufficiente inserire il Key Code, generato a conclusione della
procedura di invio segnalazione, nel campo presente nella zona inferiore della pagina principale del sistema
come indicato nella figura seguente:

—— — .

italiano

Demo - Whistleblowing — —

Il whistleblowing & la segnalazione effettuata da un soggetio che. nel contesto lavorativo pubblico o privato, viene a conoscenza di un fatto illecito o di una situazione di pericolo
o di rischio tale che possa arrecare danni a terzi. ll Digs 24/2023 prevede che i soggetti del settore pubblico e del settore privato attivino propri canali di segnalazione che
garantiscano |a risarvatezza dellidentita della persona segnalante, della persona coinvolia e della persena comungue menzionata nella segnalazione, nonche del contenuto della
segnalazione e della relativa documentazione. La soluzione applicativa adottata & pienamente conforme alle disposizioni in materia di whistleblowing.

Seil a conoscenza di illeciti o di qualungue informazione relativa a comportamenti scorretti nel tuo ambito di lavorc?

Hai gia effettuato una segnalazione? Inserisdi la tua ricevuta.
Utilizza la tua ricevuta anche per comunicare eventuali ritorsioni subite dopo la tua segnalazione

5797 2320 5254 il m

Figura 10 - Home Page con Key Code

. . . . Accedi . . .
Inserito il codice, cliccando sul pulsante - , si accede alla pagina denominata “Stato della
segnalazione”. La schermata & suddivisa in 3 macro aree:

v Area che visualizza tutti i dati della segnalazione;

v Area che visualizza 'identita del segnalante;

v' Area strumenti che consentono di integrare, con file e contenuto testuale, la segnalazione e
permettono di scambiare commenti e messaggi privati con I'amministratore, o amministratori
gualora ce ne fossero piu di uno.

Nei paragrafi successivi andremo a descrivere in dettaglio le singole aree.

Riproduzione vietata 's
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' Demo - Segnalazione

(=]

Questionario aggiuntivo

le dovute

Hal subito una ritorsione a seguito di questa segnalazione? Rispond al questionario per comunicare! la ritorsione & ai
Q contesto ©Data © uitimo aggiornamento
PUBBLICI 21:03-2023 16:43 21-03-2023 16:43

Risposte al questionario ~

Passo 1: Segnalazione
Hai gia effettuato la segnalazione ma hai perso il tuo key code?
no

Relazione del segnalante all'epoca dei fatti
Dipendente o collaboratore dell Ente con rapporto di lavore non attuaimente in vigore

Tipologia di condotta illecita
Corruzione e cattiva amministrazione, abuse di potere

Indica il periodo temporale in cui si & verificato il fatto
aaaaaaaaaaaaaada

Durata della condotta illecita
lliecito non ancora commesso ma & verosimile che lo sia

Soggetti coinvolti nei fatti
Persona fisica/giuridica
persona fisica

Nome e Cognome / Ragione sociale
VYWV VYWV VYWY

Contatti
Se persona fisica, indicare 'amministrazione, ente o azienda per cui o con cui lavora il soggetto coinvolto
Ruolo del soggetto nell'accaduto

Il soggetto ha tratto beneficio dallaccaduto?

A tuo avviso p il soggetto per ulteriori senza la
riservatezza della verifica della segnalazione?

Note

Descrizione dei fatti
dsvasdvasdvasdvascvasavasd

Puoi fornirci informazioni utili per verificare la tua segnalazione?

Passo 2: Altri soggetti informati
Hai segnalato ad altra Autorita o
no

Passo 3: Identita
Passo 4: Allegati
Passo 5: Ulteriori informazioni
Con quali modalita sei venuto a conoscenza del fatto?

Puoi indicare altri soggetti che possono riferire sul fatto?
no

Hai parlato con qualcuno dell'accaduto?

no
Passo 6: Invia

Termini di servizio
Allegati

Seleziona un file o trascinalo qui

Commenti i

A
0/4096

Vuoi fornire | tuoi dati identificativi?

®Si ONo

Nome '

X Scadenza

20-06-2023 02:00

Cognome '

—

 Compila il questionario aggiuntivo

O stato

Aperta

Metodo di contatto alternativo *

Powered by GlobaLeaks

Figura 11 - Pagina di stato della segnalazione

ISWEB S.p.A. H
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Area Dati Segnalazione

In questa area e possibile consultare tutte le risposte date dal segnalante (whistleblower) durante
I'inserimento della segnalazione.

Area Ildentita

Una volta effettuata la segnalazione, accedendo alla pagina di stato della segnalazione (Figura 11), il
sistema permette al segnalante (whistleblower) di inserire i propri dati anagrafici qualora non l'avesse gia
fatto in precedenza (vedi Figura 4), oppure semplicemente di consultare i propri dati inseriti.

Area Strumenti

Una volta effettuata la segnalazione, accedendo alla pagina di stato della segnalazione (Figura 11), il
sistema permette al segnalante (whistleblower) di:

v Aggiungere file in allegato utilizzando I'apposito e semplice strumento di seguito visualizzato.

Allegati ©]

Non & stato allegato nessun file!

Figura 12 - Allegati (Whistleblower)

v Inviare commenti utilizzando I'apposito e semplice strumento di seguito visualizzato.

Commenti G

0/4096

Figura 13 - Commenti (Whistleblower)

Inserendo il commento nell’apposito campo e facendo clic sul pulsante ,il contenuto potra
essere letto da tutti gli amministratori.

v' Inviare messaggi privati in forma anonima all’amministratore utilizzando I'apposito e semplice
strumento di seguito visualizzato.

Riproduzione vietata 's
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Messaqgi privati G

Ricevente: [ -

&
0/4096

Figura 14 - Messaggi privati (Whistleblower)

Scegliendo il destinatario dal menu a tendina presente sulla schermata (Figura 14), inserendo il contenuto

.

“2 il messaggio viene spedito solo e

del messaggio nell’apposito campo ed utilizzando il pulsante
soltanto al destinatario scelto.

Nota: La segnalazione permarra sulla piattaforma per un tempo pari a 5 anni e 3 mesi dalla data di invio
della stessa da parte del segnalante. Tale tempistica puo essere modificata tramite richiesta al nostro
reparto tecnico, di cui i riferimenti alla fine del presente documento.

Si veda anche il par:

Rimozione (scadenza) delle segnalazioni e accesso alla segnalazione da parte del segnalante (p.26)

Ambiente di gestione della piattaforma

Gestione delle segnalazioni - Amministratore

L'amministratore, per effettuare la gestione delle segnalazioni deve per prima cosa accedere alla pagina di
login (vedi Figura 15) raggiungibile aggiungendo al dominio di accesso la cartella “/login”, quindi:
https://dominiodelservizio/login

PASSWORD DIMENTICATA?

Figura 15 - Login

Riproduzione vietata 's
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Dopo aver effettuato correttamente I'accesso visualizzera la seguente schermata “Pagina Iniziale” in cui
potra consultare le “Segnalazioni” oppure modificare le proprie “Preferenze utente”

T— T

B |

Demo - Pagina Iniziale — Demo - Gestore Segnalazioni | # | & | & |+

Pagina Iniziale Benvenuto!

Segnalazioni
+ Per la documentazione utente visita: docs.globaleaks.org
Impostazioni sito SHs = 2 £ < i 5 - E
+ Se hai bisogno di supporto tecnico, hai domande generiche, o hai nuove idee per il software: forum.globaleaks.org
* Scarica la documentazione GDPR: Documentazione GDPR
* Scarica il manuale per gli utenti amministratori: Manuale Amministratori
+ Scarica i manuale per il whistleblower: Manuale Whistleblower

+ Scarica i manuale per l'installazione delle chiavi di crittografia PGP: Manuale PGP

Figura 16 - Pagina Iniziale

Dalla pagina iniziale 'amministratore, cliccando sulla voce “Preferenze” (icona uomo) verra visualizzata la
scheda seguente che consentira di:

v' Cambiare il Nome o Indirizzo email, tramite il sistema della email di verifica a due passaggi

v Abilitare o disabilitare le notifiche via email;

v’ Attivare la crittografia aggiuntiva caricando una chiave pubblica PGP, si consulti il relativo manuale
a corredo

v Prelevare la chiave di recupero account. Maggiori dettagli su questa importante informazione sono
disponibili in questo manuale nell’area “Chiave di recupero account".

Pagina inizia
> Pagina iniziale Preferenze | Password

alazion

Nome utente: isweb-admin

Ruolo: Ricevente

Nome: isweb-admin
Nome pubblico: isweb-admin

Indirizzo email

Abilita le notifiche via email
I Abilita autenticazione a due fattori

Attiva |a crittografia caricando una chiave pubblica PGP

Chiave di recupero account
+ Salva

Figura 17 - Preferenze Utente

Riproduzione vietata 's
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Sempre dalla schermata “Preferenze Utente”, I'amministratore pud cambiare la propria password
semplicemente cliccando sulla scheda “Password” (Figura 18) valorizzando tutti i campi obbligatori

(contrassegnati con il simbolo *) con i dati richiesti e cliccare sul pulsante .

= —— |
Demo - Preferenze — Demo - Gestore Segnalazion! | f | & | B | (+
— |
Pagina intiete Preferenze Password
Segnalazioni
Impostazionl sito
Password attuale *
Nuova password *
| °]
Digita ancora una voita la tua nuova password *

Figura 18 - Cambio Password

Se dalla schermata “Pagina Iniziale” (Figura 16) 'amministratore selezionasse la voce “Impostazioni sito”
verrebbe visualizzata la scheda che permette di personalizzare la home page del sito:
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'v

’ Demo - Impostazioni sito - — Demo - Gestore Seinalazionl A28

Pagina iniziale
Logo
Segnalazioni

Impostazioni sito

' &

Nome del progetto

Demo
Descrizione
Secure whistleblowing platform based on Global eaks free and open-
source software.
2
Titolo della homepage
Whistleblowing
V
Presentazione
Il whistleblowing & la segnalazione effettuata da un soggetto che, )
nel contesto lavorativo pubblico o privato, viene a conoscenza diun
fatto illecito o di una situazione di pericole o di rischio tale che %
Disclaimer
Il conferimento dei dati personali & facoltativo, e gli eventuali dati Lo
inseriti saranno trattati per la durata della gestione della v
segnalazione e conservati per il tempo necessario al trattamento 4

Pi& di pagina

Powered by Globaleaks

Qualora si voglia modificare il logo, questo andra caricato in come immagine in formato PNG trasparente.
Il testo presente all’interno dei vari box puo essere modificato utilizzando il formato Markdown.

Se dalla schermata “Pagina Iniziale” (Figura 16) I'amministratore selezionasse la voce “Segnalazioni”
verrebbe visualizzata la scheda seguente:

isweb
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o
Elenco delle segnalazioni

@ stato della ©pata df"“ ® ultimo E pata di @ ¥
% Etichetta scadenza @ Anteprima  Punteggio

Aperta 12-03-2019 17:16 12-03-2018 17:16 12-03-2021 01:00

Nuova 12-02-2019 15:08 12-02-2019 15:08  12-03-2021 01:00

Da rivedere con I'ODV  In istruttoria 11-03-2019 15:30 11-03-2019 15:47 11-03-2021 01:00

Nuova 05-03-2019 17:07 05-03-2019 17:08  05-03-2021 01:00

Interessante Aperta 05-03-2019 15:09 05-03-2019 15:32 05-04-2019 02:00

Nuova 01-03-2019 03:10 01-03-2019 03:10 01-04-2019 02:00

Nuova 01-03-2019 03:04 01-03-2019 03:04  01-04-2019 02:00

Nuova 01-03-2019 02:39 01-03-2019 02:39 01-04-2019 02:00

Nuova 27-02-2019 19:29 27-02-2019 19:29 30-03-2019 01:00

Nuova 21-02-2019 17:17 21-02-2019 17:18 24-03-2019 01:00

Contesto @
|
|
I
|
I
I
|
|
|
|
|

Nuova 12-02-2010 01:30 12-02-2019 01:39 15-03-2019 01:00

Figura 19 - Segnalazioni

In questa schermata & possibile consultare per ogni singola segnalazione il contesto, lo stato, la data della
segnalazione, I'ultimo aggiornamento, la data di scadenza e se presenti file allegati, commenti e/o messaggi
privati.

| pulsanti presenti all’interno di questa schermata permettono di:

Selezionare tutto ‘, in questo caso e possibile posticipare la data di scadenza con il pulsante ;
Effettuare la selezione (=] della singola segnalazione ;

Effettuare I'esportazione della singola segnalazione.
Rimuovere la segnalazione tramite il pulsante “cestino” (opzionale)

N X X

Cliccando sulla riga della segnalazione si accede alla scheda completa denominata “Stato della
Segnalazione” (vedi Figura 20). Questa schermata e composta da:

Area contenente pulsanti di gestione;

Area contenente tutti i dati della segnalazione;

Area contenente l'identita del segnalante;

Area strumenti che consentono di integrare, con file e contenuto testuale, la segnalazione e
permettono di scambiare commenti e messaggi privati con il whistleblower che ha inviato la
segnalazione.

ASANENEN

Nota: nella configurazione di default, le segnalazioni scadono al termine di 5 anni e 3 mesi dal loro
inserimento. Tramite gli strumenti disponibili, gli amministratori possono comunque prorogarne la
scadenza. La tematica e descritta anche successivamente nel par.: Rimozione (scadenza) delle segnalazioni
e accesso alla segnalazione da parte del segnalante (p.26)

p.A
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Stato della segnalazione

Stato della segnalazione:  Aperta

Q contesto © Data di creazione O ultimo aggiornamento & Data di scadenza E scadenza accesso ®
I 12-03-2019 17:16 12-03-2019 17:16 12-03-2021 01:00 30-05-2019 01:00 v

Risposte al questionario Identita

Step 1: Segnalazione Non dichiarata
Hai gia effettuato la segnalazione ma hai perso il tuo key code?
no

Relazione del segnalante all'epoca dei fatti
Dipendente dell'ente.

Localita in cui si & verificato il fatto
Sede centrale Carica un file:

Sede periferica - Provincia
Tipologia di condotta illecita
© Cattiva gestion delle risorse pubbiiche e danno erariale

Allega file destinati al whistleblower

Descrizione

Indica il periodo temporale in cui si & verificato il fatto
14/05/2018

Durata della condotta illecita
La condotta illecita i & conclusa

Eventuali soggetti coinvolti nei fatti
o

Soggetti coinvolti nei fa
Persona fisica /giuridica

Nome e Cognome / Ragione sociale

Se persona fisica, indicare I amministrazione, ente o azienda per cui o con cui lavora il soggetto
coinvolto

Contatti
Ruolo del soggetto nell'accaduto
11 soggetto ha tratto beneficio dall'accaduto?

A tuo avviso possiame contattare il soggetto per richiedere ulteriori informarioni, senza pregiudicare la
riservatezza della verifica della segnalazione?

Note

Descrizione dei fatti
Descrizione dei fatti

Puoi fornirci utili pes Ia tua

Step 2: Altri soggetti informati
Hal segnalato I'accaduto ad altra Autorita o Istituzione?
no

Segnalazione ad altra Autorith o Tstituzione
A quale Autorita o istituzione ti sei gia rivolto
Note

Step 3: Allegati

Step 4 Ulteriori informazioni

Con quali modalita sei venuto a conoscenza del fatto?

Puoi indicare altri soggetti che possona riferire sul fatto?
no

Altri soggetti che possono riferire sul fatto
Nome e Cognome

Contatti
Note
Hai parlato con qualcuno dell'accaduto?
si
Altre persone a conoscenza dell'accaduto
© Amic
Step 5 Identita

Allegati

Non & stato allegato nessun file!

Messagqi privati

0/4096
Permetti al whistleblower di scrivere commenti

BLOWING S.p.A. - Powered by Glsbalsaks

Figura 20 - Stato della Segnalazione

Nei paragrafi successivi andremo a descrivere in dettaglio le singole aree.

whistiZ blowing

ACK - Annibali Mauro | “5zina nizisie | ESCT

@ stato della
segnalazione

Aperta

allegati alla

0/4096
# Permetti al whistleblower di inviare messaggi

ISWEB S.p.A.
Riproduzione vietata
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Area Pulsanti di Gestione

Dalla scheda completa denominata “Stato della Segnalazione” sono presenti una serie di pulsanti che
consentono all’lamministratore di:

v" Tornare all’elenco delle segnalazioni ‘;
v' Esportare la segnalazione ;
v" Eliminare la segnalazione tramite il pulsante “cestino”;
v Posticipare la data di scadenza della segnalazione ;
v’ Disabilitare email di notifica ;
v Aggiornare la pagina [=].

. . Segnalazione:l tick n
v" Dare un’etichetta alla segnalazione R

Stato della segnalazione: Aperta v

v' Cambiare lo stato della segnalazione scegliendo tra le

varie opzioni “APERTA, NUOVA, IN ISTRUTTORIA, CHIUSA”;

Area Pulsanti di Gestione — Condivisione della segnalazione con altri Amministratori [Funzionalita attivabile
a richiesta]

E’ disponibile a richiesta il modulo di Condivisione delle segnalazioni con altri amministratori delle
segnalazioni.
Per I'attivazione e necessario che:
e Sulla piattaforma siano attivati almeno 2 amministratori
e Uno dei due Amministratori sia eletto come “Amministratore principale” in modo che possa
scegliere con quali amministratori condividere le segnalazioni

L'interfaccia per ’Amministratore principale si presenta come nella seguente figura:

[ L=
- -

HED o] #]a]a]e]

| Etichetta n
# Q@D © uitimo aggiornamento X scadenza
33 04-05-202217:13 04-05-20221713 O1-11-2022 01:.00

Cliccando sulle icone evidenziate & possibile condividere o revocare la condivisione delle segnalazioni con
gli altri amministratori: comparira la seguente interfaccia:
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Consenti accesso u

Cerca | Q

Cliccando sul pulsante “Cerca” e possibile selezionare gli amministratori con cui condividere o a cui
revocare la gestione della segnalazione:

Consenti accesso u

L - A mimir

ISWEEB - Amministratore Segnalazioni

Area Dati Segnalazione

In questa area e possibile consultare tutte le risposte date dal segnalante (whistleblower) durante
I'inserimento della segnalazione (vedi Figura 20).

Area Ildentita

Se l'utente whistleblower durante l'inserimento della segnalazione ha inserito i propri dati anagrafici,
I'amministratore pud consultare I'identita dello stesso, previa richiesta di accesso al Custode delle Identita.
Per fare la richiesta bastera cliccare sul pulsante “RICHIESTA DI ACCESSO ALLIDENTITA’ DEL
WHISTLEBLOWER” ed inserire la motivazione vedi (Figura 21 e Figura 22)

Identita G

RICHIESTA DI ACCESSO ALL'IDENTITA DEL WHISTLEBLOWER

Figura 21 - Richiesta Identita

ISWEB S.p.A.

H .
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Nota: le funzioni che regolamentano la richiesta di accesso all’identita del segnalante, potrebbero non
essere utilizzate in funzione dei desiderata del committente. Nel caso di non utilizzo di queste funzioni
quindi, I’area identita potrebbe essere o gia visualizzata in chiaro oppure del tutto non presente.

Richiesta di accesso all'identita del
whistleblower

Inserire una motivazione ~

seconda prova manuple I

*® ANNULLA " INVIA

Figura 22 - Motivazione Richiesta Accesso

Area strumenti

Durante la consultazione della segnalazione, I'amministratore attraverso I'area strumenti puo:

v' Allegare dei file da inviare al segnalante (whistleblower) utilizzando I'apposito strumento di seguito
visualizzato.

Allega file destinati al whistleblower G

Carica un file:

Descrizione | |

Figura 23 - Allega file destinati al whistleblower

v' Concedere o negare al whistleblower di aggiungere allegati alla segnalazione utilizzando I"apposito
strumento di seguito visualizzato.

Allegati (<]

Nome del file Scarica Data di caricamento Tipo Dimensione del file

RISPOSTA TECNICA - ISWEB. pdf ® download 05-03-2019 application/pdf 352.73 KB

¥ Permetti al di allegati alla

Figura 24 - Allegati

v Inviare commenti che saranno letti da tutti gli amministratori (vedi Figura seguente);
v' Concedere o negare al whistleblower di inviare commenti che saranno letti da tutti gli
amministratori (vedi Figura seguente);
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Commenti o

%
0/4096
¢ Permetti al whistleblower di scrivere commenti

EE—— 05-03-2010 15:32
Bla bla bla
Figura 25 — Allegati

v Inviare messaggi privati al segnalante (whistleblower) (vedi Figura seguente);
v' Concedere o negare al whistleblower di inviare messaggi privati al’amministratore (vedi Figura

seguente);
Messagagi privati 2
0/4096
# Permetti al whistleblower di inviare messaggi
e 05-03-2019 15:32

Cia, voprrei sapere se bla bla

Figura 26 - Messaggi Privati
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Chiave di recupero account

Dopo aver eseguito il login, & necessario prelevare il prima possibile la chiave di recupero account cliccando
sul relativo pulsante (“chiave di recupero account”) indicato in figura 17.

Di seguito una immagine della schermata della chiave di recupero account:

Chiave di recupero account

|K||.-RXAU-RNBY-VARE-TAsn-OHHU-CAP4-0XXC‘

Fai una copia e riponila in un posto sicuro. Ti sara necessaria nel caso tu perda la tua password al fine di
recuperare l'accesso al tuo account senza perdita di dati.

Chiudi

Tale chiave e indispensabile nel caso venga smarrita la password utente, poiché necessaria per il
recupero delle credenziali e per il ripristino dell’accesso all’account personale.

——— ATTENZIONE! ———

Nel caso che oltre alla password di accesso venga smarrita anche la chiave di recupero account, I'utente non
potra piu accedere al proprio account, e non sara piu possibile recuperare i dati delle eventuali
segnalazioni presenti gestite da quella specifica utenza.

Gestione delle identita - Custode

Il Custode per effettuare la gestione delle identita deve per prima cosa accedere alla schermata di login
(vedi Figura seguente) raggiungibile al seguente indirizzo: https://urlpiattaforma/login
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PASSWORD DIMENTICATA?

Figura 27 — Login

Dopo aver effettuato correttamente I'accesso visualizzera la seguente schermata “Pagina Iniziale” (Figura
seguente) in cui potra consultare le “Identita” oppure modificare le proprie “Preferenze utente”

Pagina iniziale

¥ Pagina iniziale Benvenuto!

» Segnalazioni

» Preferenze utente

Figura 28 - Pagina Iniziale

Se il “Custode” seleziona “Preferenze Utente” verra visualizzata la scheda (vedi figura seguente) che
consentira di:

v" Cambiare il Nome o Indirizzo email;
v" Abilitare o disabilitare le notifiche via email;
v Attivare la crittografia caricando una chiave pubblica PGP;
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| Pagina Inlziale | ESCI

Preferenze utente

¥ Pagina iniziale Preferenze Password

¥ Segnalazion

Nome utente: admin

Rualo: Racaivar

o I
Indirizzo emai: I oo |

& principale

Contesti

¢ Abilita la notifiche via amail

Attiva la crittografia caricando una chiava pubblica PGP

Figura 29 - Preferenze Utente

Sempre dalla schermata “Preferenze Utente” pud cambiare la propria password semplicemente cliccando
sulla scheda “Password” (Figura 15), valorizzare tutti i campi obbligatori (contrassegnati con il simbolo *)
con i dati richiesti e cliccare sul pulsante .
| Pagina iniziale | ESCI
Preferenze utente

¥ Pagina iniziale Preferenze Password

¥ Segnalazioni

Password attuale *
3 preferenze utente |

£ necessario confermare la vecchia password

Nuova password *

l

Digita ancora una volta la tua nuova password *

Figura 30 - Cambio Password

Se dalla schermata “Pagina Iniziale” (Figura 14) seleziona la voce “ldentita” verra visualizzata la scheda
seguente:
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Elenco delle richieste di accesso alle identita dei

whistleblower

~
o

Data della richiesta Data della segnalazione Utente Motivazione della richiesta

13-03-2019 17:49 12-03-2019 15:08 [ ] Test manuale

Figura 31 - Richieste Accesso Identita

In questa schermata il custode puo consultare per ogni singola identita:

e Ladata della richiesta da parte dell’amministratore;
e Ladata della segnalazione;

e ['utente che ha effettuato la richiesta;

e La motivazione per cui é stata fatta la richiesta.

Dopo aver esaminato la richiesta il Custode ha due possibilita:

| Pagina iniziale | ESCI

Autorizzazione

=

e Negare la richiesta attraverso il pulsante m e quindi inserire una motivazione del rifiuto

nella seguente schermata ;

Nega accesso all'identita del
whistleblower

Si prega di scrivere una motivazione per la risposta *

Motivazione della risposta

¥ ANNULLA

Figura 32 - Richiesta Accesso Negato

H . . . A t -
e Autorizzare la richiesta attraverso il pulsante ;

Nota: le funzioni che regolamentano la richiesta di accesso all’identita del segnalante, potrebbero non
essere utilizzate in funzione dei desiderata del committente. Nel caso di non utilizzo di queste funzioni

quindi, la figura del custode non sara presente nella piattaforma.
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Rimozione manuale ed automatica (scadenza) delle segnalazioni, accesso alla
segnalazione da parte del segnalante

Il sistema rimuovera automaticamente (scadenza) tutte le segnalazioni presenti sulla piattaforma da piu di
5 anni e 3 mesi: I'amministratore ricevera una comunicazione via email in prossimita della data di scadenza
delle segnalazioni.

Qualora la gestione di una segnalazione si protraesse nel tempo, la scadenza della singola segnalazione puo
essere posticipata manualmente dall'amministratore mediante apposita funzionalita (cfr. pp. 18-20).

L'amministratore puo effettuare la rimozione manuale della segnalazione mediante apposita funzionalita,
dopo che la gestione della stessa sara conclusa. | dati cancellati dal sistema sono la totalita dei dati legati
alla segnalazione ed agli eventuali file allegati riferiti a quest’ultima: la cancellazione e effettuata dal
sistema in modalita sicura (“secure-wipe”), per cui nessun dato relativo alla segnalazione cancellata sara in
alcun modo recuperabile.

Se la segnalazione e stata cancellata, sia in maniera automatica che manuale, non sara comunque pil
accessibile da parte del segnalante, in quanto rimossa dalla piattaforma.
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Contatti

blowing

ISWEB S.p.A.

Azienda certificata UNI EN ISO 9001:2015 - RINA
"Progettazione e sviluppo applicativi software per ambienti di rete"

Sede legale e factory:

via Luigi Cadorna, n.31 — 67051 - Avezzano (AQ)
Unita locale (commerciale):

via Fiume Giallo, 3 - 00144 - Roma

NUMERO VERDE
800.97.34.34

e-mail: info@isweb.it
Sito web aziendale: http://www.isweb.it
Sito web piattaforma ISWEB: http://www.isweb.it
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